Uchwala nr. IO?) /2\,),%

Zarzadu Spoldzielni Mieszkaniowej ,,Piaski Nowe” z dnia 25 maja 2018 r.
w sprawie przyjecia Polityki ochrony danych w Spéldzielni Mieszkaniowej ,,Piaski Nowe"
w Krakowie

Na podstawie art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) w zwigzku z art. 48 Prawa spoéldzielczego
z dnia 16 wrze$nia 1982 r. tj. Dz.U. z 2017 r. poz. 1560 ze zmianami, uchwala si¢ co nastgpuje:

§1.
Wprowadza si¢ w Spétdzielni Mieszkaniowej ,,Piaski Nowe" w Krakowie, zwanej dalej Spétdzielnia,
Polityke ochrony danych w Spéidzielni Mieszkaniowej ,,Piaski Nowe" w Krakowie stanowigca
zatgcznik do niniejszej Uchwaly, zwang Polityka.

§2.
Traca moc dotychczasowe postanowienia wewngtrzne dotyczace ochrony danych osobowych
w Spoéldzielni.

§3.
1. Zobowiazuje si¢ do zapoznania wszystkie osoby przetwarzajace dane osobowe w Spoétdzielni,
z treécig dokumentu o ktérym mowa w § 1 i ztozenia przez ww. osoby o$wiadczen, ktérych wzér
zawiera Zalgcznik nr 3 do Polityki, w terminie do 30.05.2018 r.
2. O$wiadezenia o ktérych mowa w ust. 1 nalezy przekazaé do Specjalisty ds. czionkowskich, do
pokoju 212.
3. Zobowiazuje si¢ Specjalistg ds. cztonkowskich, do opracowania do dnia 15.07.2018 r., projektow
pisemnych upowazniefi do przetwarzania danych osobowych okreslonych w Rejestrze czynnosci
przetwarzania w Spotdzielni, dla wszystkich pracownikéw oraz os6b wspdtpracujgcych ze
Spotdzielnig na podstawie uméw cywilnoprawnych. Wzdr upowaznienia zawiera Zalgcznik nr 2 do
Polityki.
4. Zobowiazuje si¢ do stosowania procedury, o ktérej mowa w ust. 1, 2 i 3 takze w stosunku do 0séb
nowozatrudnionych bez wzglgdu na forme¢ zatrudnienia oraz oséb wspétpracujacych ze Spoétdzielnig
na podstawie uméw cywilnoprawnych, w przypadku, gdy osoba ta bedzie upowazniona do
przetwarzania danych osobowych w Spétdzielni.
5. Zobowigzuje si¢ Prezesa Zarzadu do nadzorowania w zakresie przestrzegania procedur przez
wszystkich pracownikéw oraz osoby wspolpracujace ze Spoéldzielnia na podstawie uméw
cywilnoprawnych, zgodnie z trescig dokumentu o ktérym mowa w § 1.
6. Zobowigzuje sie Przewodniczacego Rady Nadzorczej do nadzorowania w zakresie przestrzegania
procedur zgodnych z treécig dokumentéw o ktérych mowa w §I, wszystkich cztonkéw Rady
Nadzorezej Spétdzielni, w szczegélnoéei nadanie upowazniefi do przetwarzania danych osobowych
zgodnie z Zalgcznikiem nr 4 do Polityki i odebrania o§wiadczen o ktérych mowa w Zalgezniku nr S
do Polityki bezpieczenstwa. Dokumenty te bgda przechowywane przez Rade Nadzorczg, w pokoju
220.
7. Zobowigzuje si¢ wszystkich pracownikéw do przedstawienia Zarzadowi Spétdzielni projektow
uméw o powierzenie danych osobowych, ktérych administratorem jest Spoldzielnia, zgodnie
z zalgcznikiem nr 13 do Polityki w terminie do 15.07.2018 r.

§ 4.
Zobowiazuje si¢ Specjalist¢ ds. cztonkowskich do egzekwowania od nowych nabywcéw lokali
w zasobach Spétdzielni o$wiadczen woli, zgodnie z Zatacznikiem nr 12 do Polityki.

§5.
Zatacznik do uchwaty stanowi dokument wewngtrzny stanowigcy tajemnicg przedsigbiorstwa i nie
podlega rozpowszechnianiu.

§6

Uchwata wchodzi w zycie z dniem podjgcia.




Zalgcznik do Uchwaly nr... Zarzadu Spéldzielni Mieszkaniowej »Piaski Nowe” z dnia 25 maja
2018 r. w sprawie przyjecia Polityki ochrony danych w Spéldzielni Mieszkaniowej »Piaski
Nowe' w Krakowie.

POLITYKA OCHRONY DANYCH W SPOLDZIELNI Mieszkaniowej ,,Piaski Nowe"

w Krakowie

Rozdzial 1 Postanowienia ogélne

§ 1.

Ilekro¢ w dokumencie jest mowa o:

1)

2)

3)

4)

5)

6)

7

8)

9

RODO - rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych);
danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotycza”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczeg6lnosci na podstawie identyfikatora, takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegblnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoleczng tozsamosé osoby
fizycznej;

zbiorze danych — rozumie sie przez to uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
przetwarzaniu danych — rozumie si¢ przez to operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub aczenie,
ograniczanie, usuwanie lub niszczenie;

systemie informatycznym — rozumie si¢ przez to zespot wspblpracujgcych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych, zwany takze systemem IT;
zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrong danych przed ich nieuprawnionym przetwarzaniem;
usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;
administratorze, zwanym takie ADO- rozumie si¢ przez to Spéldzielnig
Mieszkaniowy ,,Piaski Nowe'" w Krakowie (zwana dalej Spoldzielnig), ktory
samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego;

zgodzie osoby, ktérej dane dotyczg — oznacza to dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktore] dane dotyczg, w formie
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oéwiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

10) odbiorcy danych — rozumie si¢ przez to osobe fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego,
czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywaé dane osobowe w
ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania,

11) panstwie trzecim — rozumie si¢ przez to panstwo nienalezace do Europejskiego
Obszaru Gospodarczego;

12) érodkach technicznych i organizacyjnych — nalezy przez to rozumie¢ $rodki
techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnodci przetwarzanych danych osobowych;

13) ograniczeniu  przetwarzania — nalezy przez to rozumie¢ oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przysztego
- przetwarzania;

14) profilowaniu — oznacza to dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegblnosci do analizy lub prognozy
aspektow dotyczacych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodno$ci, zachowania,
lokalizacji lub przemieszczania sig;

15) pseudonimizacji — oznacza to przetworzenie danych osobowych w taki spos6b, by nie
mozna ich bylo juz przypisaé konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sg
przechowywane osobno i sg objete érodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi  ich  przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

16) podmiocie przetwarzajagcym — oznacza to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
ADO;

- 17) naruszeniu ochrony danych osobowych — oznacza to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb
przetwarzanych;

18)ASI — osoba pelnigca funkcje w Spotdzielni koordynatora ds. systemu
informatycznego w zakresie ochrony danych osobowych;

19) Koordynatorze ds. ochrony danych osobowych — osoba odpowiedzialna za
koordynowanie realizacji przez Spétdzielni¢ praw i obowigzkéw z zakresu ochrony
danych osobowych;

§2.

1.Polityka ochrony danych okresla w szczegdlnosci:

1) prawa, obowigzki oraz granice dopuszczalnego zachowania 0s6b przetwarzajacych dane
osobowe w zwigzku z dziatalnoscig Spotdzielni, Uzytkownikéw systeméw IT i
tradycyjnych, w ktérych przetwarzane sg dane osobowe oraz konsekwencje naruszenia
przepiséw o ochronie danych osobowych,

2) sposéb przetwarzania danych osobowych oraz $rodki techniczne
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i organizacyjne zapewniajgce ochrong tych danych, w tym podstawowe warunki jakim

powinny odpowiadaé urzadzenia z wykorzystaniem ktérych dane sg przetwarzane,
3) zasady prowadzenia dokumentacji zwigzanej z przetwarzaniem danych osobowych,
4) wymagania w zakresie odnotowywania udostgpniania danych osobowych,
5) zasady postgpowania w sytuacji naruszenia ochrony danych osobowych,
2. Zastosowane zabezpieczenia majg zapewnic:
1) legalno$¢ — rozumiang jako przetwarzanie zgodnie z prawem,
2) poufnosé danych — rozumiang jako wiasciwosé zapewniajgcg, ze dane osobowe nie sg
udostgpniane nieupowaznionym osobom,
3) integralno$¢ danych — rozumiang jako wiasciwos¢ zapewniajgcg, ze dane osobowe nie
zostaty zmienione lub zniszczone w spos6b nieautoryzowany,
4) rozliczalnosé danych - rozumiang jako wiasciwos¢ zapewniajgcg, ze dziatania osoby mogg
byé przypisane w sposéb jednoznaczny tylko tej osobie,
5) integralno$é systemu - rozumiang jako nienaruszalnos¢ systemu, niemozno$¢ jakiejkolwiek
manipulacji zamierzonej, jak i przypadkowej,
6) dostepno$é informacji - rozumiang jako zapewnienie, ze osoby upowaznione majg dostgp
do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne,
7) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, monitorowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa informacji, ktore
moze dotyczyé system6éw informatycznych i tradycyjnych stuzacych do przetwarzania danych
osobowych.

Rozdzial 2 Administrator danych

§3.
1. Administratorem danych jest Spétdzielnia Mieszkaniowa ,,Piaski Nowe" w Krakowie
2. W imieniu administratora danych w zakresie stosowania przepisow o ochronie danych
osobowych oraz wewnetrznych procedur dziata Zarzad Spoéldzielni Mieszkaniowej ,Piaski
Nowe'" w Krakowie.

3. Administrator danych w szczeg6lnosci:

1) Uwzgledniajge charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnoéci os6b fizycznych o réznym prawdopodobiefistwie i wadze
zagrozenia, wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie
odbywato si¢ zgodnie z RODO i aby moc to wykazaé. Srodki te s w razie potrzeby
poddawane przegladom i uaktualniane.

2) Prowadzi rejestr czynnosci przetwarzania.

3) Wyznacza Koordynatora ds. ochrony danych osobowych.

4. Do kompetencji Koordynatora ds. ochrony danych osobowych nalezy w szczeg6lnosci:

1) zapewnianie zapoznania i informowanie administratora, oraz pracownikéw, ktérzy
przetwarzajg dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy
RODO oraz innych przepiséw o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO i innych przepiséw o ochronie danych oraz
niniejszej Polityki, w tym podziat obowigzkéw, dzialania zwigkszajace
swiadomogé, szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;

3) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

4) wsp6lpraca z organem nadzorczym;

5) pelnienie funkcji punktu kontaktowego dla organu nadzorczego.

Strona 4 z 14




6) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowywanie w tym zakresie sprawozdan
dla Administratora,

7) nadzorowanie przestrzegania zasad ochrony danych osobowych tj. srodkoéw
technicznych i organizacyjnych zapewniajgcych ochrong przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, ze
szczegblnym uwzglednieniem zabezpieczenia danych przed ich udostgpnieniem
osobom nieupowaznionym, zabraniem przez osobg nieuprawnion,
przetwarzaniem z naruszeniem RODO oraz zmiana, utratg, uszkodzeniem lub
zniszczeniem, w tym nadzor nad obiegiem oraz przechowywaniem materiatow i
dokumentéw zawierajacych dane osobowe we wspotpracy z ASI w zakresie
dotyczacym systemu IT,

8) nadzorowanie opracowania i aktualizacji dokumentacji opisujacej sposéb
przetwarzania danych, $rodki ich ochrony oraz przestrzegania zasad w niej
okreslonych,

9) wnioskowanie i opiniowanie wnioskéw do ADO o nadanie, zmiane lub cofnigcie
uprawniefi dostepu do danych osobowych oraz pozostatych wnioskow
dotyczacych bezpieczefistwa informacji, w tym danych osobowych, a takze nadz6r
w zakresie realizacji tych wnioskow,

10) nadzor nad fizycznym zabezpieczeniem pomieszczen we wspotpracy z ADO, w
ktérych przetwarzane sg dane osobowe oraz organizacjg kontroli przebywajacych
w nich os6b,

11) zapewnienie przeciwdziatania incydentom oraz prowadzenie rejestru incydentéw i
zagrozen,

. Do zadan ASI nalezy zapewnienie dziatania infrastruktury teleinformatycznej

i oprogramowania W sposéb zapewniajacy wlasciwy poziom bezpieczefistwa

informacji wynikajacy z obowigzujacych przepiséw i procedur wewngtrznych;

. Nadzorowanie przez ASI przestrzegania bezpieczenstwa danych osobowych

gromadzonych i przetwarzanych w systemach IT ma na celu zabezpieczenie ich przed

udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem RODO oraz zmiana, utrat, uszkodzeniem lub
zniszczeniem;

. Do kompetencji ASI nalezy w szczegdlnosci:

1) zapewnienie wiasciwego poziomu bezpieczenstwa systemu informatycznego,
w tym danych osobowych w nich przetwarzanych,

2) zapewnienie mechanizmow uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajagcym dane osobowe oraz kontrola dostgpu do
danych osobowych,

3) inicjatywa w zakresie zapewnienia alternatywnego, awaryjnego zasilania
systemu informatycznego oraz innych urzadzen majacych wplyw na
bezpieczefistwo przetwarzania danych, w tym raportowanie do 10D stanu
zabezpieczen w zakresie centralnego awaryjnego zasilania budynku,

4) podejmowanie dziatan zabezpieczajgcych system informatyczny w przypadku
otrzymania informacji o naruszeniu zabezpieczen systemu, informacji
o zmianach w sposobie dziatania systemu lub innych urzgdzen wskazujgcej na
naruszenie bezpieczenstwa danych,

5) zapewnienie ochrony systemu teleinformatycznego oraz danych osobowych
przesytanych za poérednictwem tych systeméw,
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6) zapewnienie ochrony danych osobowych w zwigzku z naprawg, konserwacja
oraz likwidacjg systemu informatycznego, w tym urzagdzeh komputerowych, na
ktorych zapisane sg dane osobowe,

7) wnioskowanie i opiniowanie wnioskow do Administratora o nadanie, zmiang
lub cofniecie uprawnien dostgpu do danych osobowych w systemie IT oraz
realizacja tych czynnosci po akceptacji Administratora,

8) zapewnienie przeglagdow, konserwacji oraz uaktualnien systemu stuzacego do
przetwarzania danych osobowych, w tym w szczegdlnosci z uwzglednieniem
specyfiki dziatalnosci Spotdzielni,

9) przestrzeganie przepiséw bhp i ppoz. w przynaleznych pomieszczeniach.

Rozdzial 3 Przetwarzanie danych osobowych

§ 4.
1 Zasady przetwarzania danych osobowych:
1) dane osobowe mogg by¢ wykorzystywane wylgcznie do celow, dla jakich byty, sa lub beda
zbierane i przetwarzane. Spétdzielnia moze zadaé podania jedynie tych danych, ktére s3
niezbedne do realizacji jej celow i zadan,
2) zakres danych osobowych przetwarzanych przez jednego Uzytkownika w systemie IT nie
moze by¢ szerszy niz powierzony do przetwarzania w zwigzku z wykonywanymi przez niego
obowigzkami,
3) po wykorzystaniu, dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajacej identyfikacjg osob, ktérych dotycza, zniszczone lub w przypadku
powierzenia, zwrécone podmiotowi, ktéry dane powierzyt;
2. Zasady ochrony danych osobowych okreglone przez Polityke majg zastosowanie do:
1) wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci systemoéw
przetwarzania informacji zawieraj acych dane osobowe, w tym systemow IT;
2) informacji bgdgcych wiasnoscia Spotdzielni oraz przetwarzanych przez nig
w zwigzku z prowadzong dziatalnoscia,
3) wszystkich lokalizacji, budynkéw i pomieszczen, w ktérych s3 lub beda
przetwarzane informacje podlegajace ochronie,
4) wszystkich os6b $wiadczacych prace lub wykonujgcych czynnosci na rzecz
Spétdzielni majgcych dostep do informacji podlegajacych ochronie,

§5.
Przetwarzanie danych osobowych odbywa si¢ z wykorzystaniem dokumentéw, materiatow,
przesylek analogowych (nieelektronicznych), wnioskéw, pism, akt osobowych pracownikéw,
dokumentéw finansowo-ksiggowych, podan itp. oraz danych zawartych na nosnikach
elektronicznych, magnetycznych, optycznych i elektronicznych, w tym przekazywanych
droga elektroniczng, jako zalaczniki do przesytek analogowych, a takze danych
przetwarzanych w systemie kadrowo-placowym, systemie do obstugi dokumentow
ubezpieczeniowych i wymianie informacji z ZUS, Urzedem Skarbowym, systemie
teleinformatycznym administracji.

§6.

1. Obszarem przetwarzania danych osobowych sg wydzielone pomieszczenia lub czesci
pomieszczen w siedzibie Spotdzielni Mieszkaniowej ,,Piaski Nowe" w Krakowie znajdujacej
sie przy ul. Podedworze 20 w Krakowie (zalgcznik nr 1 do Polityki).
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2. Nadzér nad dostgpem do pomieszcze, w ktérych przetwarzane sg dane osobowe
sprawuje Zarzad Spétdzielni.

3. Pracownicy i inne osoby przebywajace w obszarze przetwarzania sg zobowigzani do
informowania Zarzadu o zauwazonych probach nieuprawnionego dostgpu do pomieszczen,
o ktérych mowa w ust. 1.

4. Po godzinach urz¢gdowania dostgp do pomieszczen majg pracownicy oraz osoby
upowaznione pisemnie przez Administratora.

5. ADO w porozumieniu z Koordynatorem ds. danych osobowych oraz ASI moze okresli¢
pomieszczenia, do ktérych dostgp 0séb sprzatajacych i innych bedzie ograniczony i mozliwy
tylko pod nadzorem o0s6b uprawnionych do przebywania w tych pomieszczeniach.

6. Osoby opuszczajgce pomieszezenie, w ktérym nikt nie przebywa i przetwarzane sg dane
osobowe, zobowigzane sg do zamknigcia drzwi na klucz. Zabrania si¢ pozostawiania klucza
w drzwiach po ich zewnetrznej stronie, za wyjatkiem sytuacji zwigzanych z ochrong
przeciwpozarows.

7. Zabrania sic samowolnego dorabiania kluczy oraz ich wynoszenia poza siedzibg
Spétdzielni. Kazdorazowa potrzeba dorobienia dodatkowego klucza lub kluczy winna by¢
zgloszona Administratorowi, ktéry wyraza na to pisemng zgod¢ oraz okresla zasady
wykonania raz postugiwania si¢ kopig klucza/kluczy.

8. Po zakonczeniu pracy pracownik zobowigzany jest wylogowaé si¢ z systemu
informatycznego, zamknaé okna w pomieszczeniu, umiesci¢ materialy i dokumenty
zawierajgce dane osobowe w szafach lub szufladach zamykanych na klucz, zgodnie z zasadg
czystego biurka, czystej drukarki i czystej kopiarki (o ile takie urzgdzenia znajdujg si¢ w
pomieszczeniu) zniszczy¢ w niszczarce wszystkie materialy zbedne
w postaci biednie utworzonej lub niepotrzebnej dokumentacji majgcej krétkotrwate znaczenie
praktyczne, m.in. wydrukéw komputerowych i innych materiatéw analogowych
zawierajgcych dane osobowe.

§7.
1. Wszystkie osoby, ktére posiadaja dostgp do danych osobowych w obszarze
wymienionym w § 6 muszg posiada¢ pisemne upowaznienie do przetwarzania danych nadane
przez ADO oraz podpisaé o$§wiadczenie o zachowaniu poufnoscei.
2. Wzér upowaznienia dla pracownikéw oraz oséb wspolpracujgcych ze Spéldzielni na
podstawie uméw cywilnoprawnych, ktérego wzor stanowi zalgeznik nr 2 do Polityki.
3. Wzér o$wiadczenia o zachowaniu poufnosci dla pracownikéw oraz oséb
wspbtpracujgcych ze Spélidzielni na podstawie uméw cywilnoprawnych, ktérego wzoér
stanowi zalgcznik nr 3 do Polityki.
4. Wzér upowaznienia dla osob bedacych czlonkami Rady Nadzorczej i czionkami innych
organéw samorzgdowych w Spotdzielni, ktérego wzor stanowi zalgcznik nr 4 do Polityki.
5. Wz6r oé$wiadczenia o zachowaniu poufnosci dla oséb bedacych czlonkami Rady
Nadzorczej w Spétdzielni, ktérego wzdr stanowi zalgeznik nr S do Polityki.
6. Zakres upowaznien okre$lonych w powyzszych ustgpach zostat okreslony na podstawie
Rejestru czynnosci przetwarzania danych osobowych, ktérego wzér stanowi zalgcznik nr 6
do Polityki.
7. Koordynator ds. ochrony danych osobowych prowadzi rejestr czynnosci przetwarzania
danych osobowych zgodnie z art. 30 ust. 1 RODO.
8. Koordynator ds. ochrony danych osobowych prowadzi rejestr wszystkich kategorii
czynno$ci przetwarzania dokonywanych w imieniu administratora zgodnie z art. 30 ust. 2
RODO, ktérego wzoér stanowi zalgeznik nr 7 do Polityki.
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9. Ewidencja os6b upowaznionych jest prowadzona zgodnie z wzorem stanowigcym
zalacznik nr 8 do Polityki.

10. Kazdy pracownik w zakresie czynno$ci wykonywanych na stanowisku pracy prowadzi:

- wykaz udostgpnief danych innym podmiotom, ktérego wzér stanowi zalgcznik nr 9 do
Polityki,

- wykaz udostepniefi danych osobowych osobom, ktérych dotycza, ktérego wzor stanowi
zalgcznik nr 10 do Polityki.

11. Osobom przebywajacym w obszarze przetwarzania danych osobowych, ktore nie
przetwarzaja danych osobowych udzielana jest Zgoda na przebywania w obszarze
przetwarzania danych, kt6rej wzor stanowi zalgeznik nr 11 do Polityki.

§8.
Uprawnienia do przetwarzania danych osobowych w systemach IT nadawane sg zgodnie z
wiaéciwa procedurg okreslong w Instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Spéldzielni Mieszkaniowej ,Piaski Nowe' w
Krakowie. Uprawnienia, o ktérych mowa w zdaniu pierwszym, wazne s3 do dnia odwotania
lub do chwili ustania zatrudnienia uprawnionego pracownika.

§9.
1. Wszyscy pracownicy posiadajgcy dostgp do danych osobowych przed przystapieniem do
pracy uczestnicza w szkoleniach dotyczacych obowigzujgcych przepisoéw prawa z zakresu
ochrony danych osobowych oraz obowiazuj acych w Spétdzielni procedur wewnetrznych;
2. Zakres czynnosci dla osoby upowaznionej do przetwarzania danych osobowych powinien
okreslaé zakres odpowiedzialnoci tej osoby za ochrong przetwarzanych danych osobowych
w stopniu adekwatnym do jej zadar na stanowisku pracy.

§ 10.

1. Udostepnianie drogg pocztows lub kurierskg dokumentéw i materialéw zawierajgcych
dane osobowe moze odbywaé si¢ przesytkg rejestrowang, a w przypadku danych zawartych
na noénikach magnetycznych, optycznych lub elektronicznych — przesytka rejestrowang za
potwierdzeniem odbioru;

2. Pracownicy Spoéldzielni przygotowujacy przesytki, o ktérych mowa w ust. 1 powinni
dotozy¢ nalezytej staranno$ci celem zabezpieczenia ich zawartosci przed nieuprawnionym
dostepem do ich zawarto$ci 0séb trzecich;

3. W Spéldzielni dopuszcza sig stosowanie dodatkowych zabezpieczen technicznych i

organizacyjnych.
§11.

1. Uzytkownik zobowigzany jest do dbania o bezpieczenstwo poczty elektronicznej,
w szczeg6lnosci do uzywania silnego hasta dostepu, nieotwierania zalgcznikéw do poczty i
linkéw pochodzacych z nieznanych zrédet oraz zachowania ostroznoéci podczas otwierania
nieoczekiwanych zatgcznikéw w korespondencji pochodzacej od znanych nadawcow;

2. Szczegbtowe procedury korzystania z poczty elektronicznej oraz konfiguracji sprzgtu
komputerowego Uzytkownika systemu informatycznego reguluje Instrukcja zarzgdzania
systemem informatycznym shuzacym do przetwarzania danych osobowych w Spétdzielni.
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Rozdzial 4. Obsluga interesantéw, dorg¢czanie korespondencji, udostgpnianie informacji.

§ 12.

1. Przed udzieleniem informacji bezposredniej tozsamos$¢ interesantéw powinna by¢
zweryfikowana poprzez zadanie okazania dokumentu tozsamosci celem sprawdzenia
uprawnien dostgpu do danych osobowych.

2. Interesanci powinni by¢ obstugiwani pojedynczo.

3. Pracownicy Spoldzielni zobowigzani sg do udzielania informacji telefonicznie po
zweryfikowaniu tozsamoéci i podstaw do udzielenia informacji.

4. Przesytanie informacji za pomocg poczty elekironicznej moze nastgpi¢ po
zweryfikowaniu czy adres zostal wskazany Spétdzielni w o$wiadczeniu zlozonym w
formie pisemnej pod rygorem niewaznosci.

5. Kazda osoba, ktérej przystuguje prawo do lokalu skiada oswiadczenie, ktérego wzor
stanowi zalgcznik nr 12 do Polityki.

6. Udostepnienie danych osobowych podmiotowi zewngtrznemu moze nastapié wylacznie w
sytuacji, w ktérej administrator danych udostgpniajgcy dane oraz administrator danych
pozyskujacy dane droga udostgpnienia posiadajg odpowiednig podstawg prawng w
sprawie ww. czynnosci;

7. Administrator Danych Osobowych moze odmoéwié udostgpnienia danych osobowych w
sytuacji, w ktérej spowodowatoby to istotne naruszenie débr osobistych 0sdb, ktérych
dane dotyczg lub innych os6b oraz w sytuacji, w ktérej dane osobowe nie majg istotnego
zwigzku ze wskazanymi motywami dziatania wnioskujgcego
o udostepnienie danych;

8. W przypadku koniecznoci udostgpniania dokument6éw i danych w nich zawartych, wsréd
ktérych  znajduja si¢ dane osobowe niemajace bezposredniego  zwigzku
z celem udostepnienia, nalezy bezwzglednie dokonaé anonimizacji tych danych
z wylaczeniem udostgpnianych danych w dokumentach objgtych tajemnicg na podstawie
odrebnych przepisow;

9. W przypadku, gdy dane osobowe osoby, od ktorej zostaty zebrane, sg niekompletne,
nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem RODO lub sg zbedne do
realizacji celu, dla ktérego zostaly zebrane, ADO lub osoba przez niego upowazniona jest
zobowigzana do ich uzupetnienia, vaktualnienia, sprostowania lub usunigcia.

§13.

1. Spétdzielnia dorgcza pisma wymagajace dowodu dorgezenia w zamknietych kopertach
przez swoich pracownikéw lub inne osoby posiadajgce upowaznienie, na adres lokalu w
zasobach Spétdzielni.

2. Jezeli jest to niemozliwe, pisma dorgcza przez operatora pocztowego na adres lokalu w
zasobach Spotdzielni lub na wskazany przez uprawnionego adres do doreczen. Odbierajacy
pismo potwierdza dorgczenie swym podpisem ze wskazaniem daty doreczenia. W razie
niemoznodci doreczenia przez operatora publicznego, przechowuje on pismo przez okres
czternastu dni w swojej placéwee pocztowej. Zawiadomienie o pozostawieniu pisma wraz z
informacja o mozliwosci jego odbioru w terminie siedmiu dni liczac od dnia umieszczenia
zawiadomienia w oddawczej skrzynce pocztowej. W przypadku niepodjgcia przesytki w
terminie siedmiu dni, pozostawia si¢ powtérne zawiadomienie o mozliwosci odbioru
przesytki w terminie nie dtuzszym niz czternascie dni od daty pierwszego zawiadomienia.
Doreczenie uwaza si¢ za dokonane z uptywem ostatniego dnia, a pismo pozostawia si¢ W
aktach Spétdzielni.

3. Pisma nie wymagajace dowodu dorgczenia w zamknigtych kopertach przez swoich
pracownikéw lub inne osoby posiadajgce upowaznienie wrzuca si¢ do skrzynek oddawczych
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adresatow w budynkach Spotdzielni.

Rozdzial 5 Srodki techniczne i organizacyjne

§ 14.

W celu ochrony danych spetlniono wymogi, o ktérych mowa w RODO, w szczegdlnosci:
przeprowadzono analiz¢ ryzyka w stosunku do zasobéw bioracych udziat w poszczeg6lnych
procesach,

a)

b)

©)
d)

do przetwarzania danych zostali dopuszczeni wylacznie pracownicy oraz osoby
wspdlpracujace ze Spéldzielnig na podstawie uméw cywilnoprawnych upowaznione
przez administratora danych zgodnie, ktére podpisaty o§wiadczenia;

do przetwarzania danych zostali dopuszczeni wylgcznie czlonkowie organdw
samorzagdowych upowaznione przez administratora danych, ktére podpisaty
o$wiadczenia;

Osoby upowaznione do przetwarzania danych osobowych beda szkolone co najmniej
raz w roku w zakresie ochrony danych osobowych.

zawarto umowy powierzenia przetwarzania danych;

e) zostala opracowana i wdrozona niniejsza Polityka.
§ 15.
W celu ochrony danych osobowych stosuje si¢ nastgpujgce $rodki ochrony fizycznej danych
osobowych:
a) zbiory danych osobowych przechowywane sg w pomieszczeniu zabezpieczonym
drzwiami zwyklymi zamykanymi na klucz (niewzmacnianymi,
nieprzeciwpozarowymi);

b)
©)
d)

€)

dostep do pomieszczen, w ktérych przetwarzane sg zbiory danych osobowych, objgty
jest systemem kontroli dostgpu;

zbiory danych osobowych w formie papierowej przechowywane sg w zamknigtych na
klucz niemetalowych szafach;

kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane sa w
zamknigtej niemetalowej szafie;

pomieszczenia, w ktérych przetwarzane sg zbiory danych osobowych, zabezpieczone
sg przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojace;j
gasnicy;

dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentow.

§ 16.

W celu ochrony danych osobowych stosuje si¢ nastgpujace $rodki sprzgtowe infrastruktury
informatycznej i telekomunikacyjnej:

a)

b)

zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong sie¢
elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania
danych osobowych przed skutkami awarii zasilania;

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe,
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

zastosowano systemowe mechanizmy wymuszajacy okresowg zmiang hasel;
zastosowano system rejestracji dostgpu do systemu/zbioru danych osobowych;

uzyto system Firewall do ochrony dostgpu do sieci komputerowe;j;
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§17.
W celu ochrony danych osobowych stosuje si¢ nastgpujace srodki ochrony w ramach narzedzi
programowych i baz danych:

a) wykorzystano Srodki pozwalajace na rejestracje zmian wykonywanych na
poszczegoblnych elementach zbioru danych osobowych;

b) zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

¢) dostgp do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

d) zastosowano systemowe $rodki pozwalajace na okre$lenie odpowiednich praw
dostgpu do zasobéw informatycznych, w tym zbior6w danych osobowych dla
poszczegdlnych uzytkownikéw systemu informatycznego;

e) zastosowano mechanizm wymuszajacy okresowa zmiane hasel dostepu do zbioru
danych osobowych;

f) zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sg
dane osobowe;

g) zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dluzszej nieaktywnosci
pracy uzytkownika.

§ 18.
W celu ochrony danych osobowych stosuje si¢ nastgpujgce $rodki organizacyjne:

a) osoby upowaznione do przetwarzania danych osobowych zostaly zaznajomione z
przepisami dotyczacymi ochrony danych osobowych;

b) przeszkolono osoby upowaznione do przetwarzania danych osobowych w zakresie
zabezpieczen systemu informatycznego;

c) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostalty do
zachowania ich w tajemnicy;

d) monitory komputeréw, na ktérych przetwarzane sa dane osobowe, ustawione sg w
sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane;

e) kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktérym znajduje si¢ serwer, na ktérym dane osobowe
przetwarzane sg na biezgco.

Rozdzial 6 Procedura analizy ryzyka i plan post¢powania z ryzykiem.

§ 19.
1. Analizg ryzyka dla zasobéw biorgcych udzial w procesach przeprowadzajg kierownicy
poszczegblnych dziatow.
2. Analiza ryzyka jest przeprowadzana nie rzadziej niz raz w roku i stanowi podstawe do
aktualizacji sposobu postgpowania z ryzykiem.
3. Na podstawie wynikéw przeprowadzonej analizy ryzyka, wskazani przez administratora
danych wiasciciele proceséw lub administrator danych samodzielnie wdrazajg sposoby
postgpowania z ryzykiem.
4. Kazdorazowo administrator danych wybiera spos6b postgpowania z ryzykiem i okreéla,
ktére ryzyka i w jakiej kolejnosci bedg rozpatrywane jako pierwsze.
5. Administrator danych nie moze zlekcewazy¢ ryzyk, ktérych warto$¢ przekracza poziom
minimalnego zagrozenia.
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Rozdzial 7 Procedura wspoélpracy z podmiotami zewng¢trznymi.

stanowigcym zalgeznik nr 13 do Polityki. _

2. Wz6r wykazu podmiotéw przetwarzajacych zawiera zalgeznik nr 14 do Polityki.

3. Nie rzadziej niz raz w roku oraz kazdorazowo przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator danych weryfikuje zgodno$é z RODO
wszystkich podmiotéw przetwarzajacych, z ktérych ustug korzysta lub ma zamiar skorzystag.

Rozdzial 8 Procedura domyslnej ochrony danych.

2. W kazdym przypadku tworzenia nowego produktu Iub ushug administrator danych
uwzglednia prawa oséb, ktérych dane dotyczg, na kazdym kluczowym etapie jego
projektowania i wdrazania.

Rozdzial 11 Procedura zarzadzania incydentami.

WW. naruszenia.

4. Administrator danych dokumentuje naruszenia, ktére skutkujg naruszeniem praw i
wolnosci os6b fizycznych.

5. Koordynator ds. ochrony danych osobowych w przypadku zaistnienia naruszenia spisuje
protokét naruszenia, ktérego wzér stanowi zalgeznik nr 15 do Polityki oraz prowadzi wykaz
naruszen, ktérego wzér stanowi zalgcznik nr 16 do Polityki.

Rozdzial 10 Procedura realizacji praw os6b.

§ 23.
Kazdy przypadek zgloszenia przez osobg, ktérej dane dotycza, woli skorzystania z praw
przewidzianych w RODO administrator danych rozpatruje indywidualnie.

§ 24.
Administrator danych niezwlocznie realizuje nastepujgce prawa os6b, ktérych dane dotyczg:
a) prawo dostepu do danych,
b) prawo do sprostowania danych,
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c) prawo do usunigcia danych,

d) prawo do przenoszenia danych,

e) prawo do sprzeciwu wobec przetwarzania danych,

f) prawo do niepodlegania decyzjom oparty wytgcznie na profilowaniu.

§ 25.
W przypadku realizacji prawa do sprostowania, usunigcia i ograniczenia przetwarzania
danych administrator danych niezwlocznie informuje odbiorcéw danych, ktérym udostepnit
on przedmiotowe dane, chyba ze jest to niemozliwe lub bgdzie wymagaé niewsp6imiernie
duzego wysitku.

§ 26.
Administrator danych odmawia realizacji praw os6b, ktérych dane dotycza, jezeli mozliwo$é
taka wynika z przepiséw RODO, jednak kazda odmowa realizacji praw osob, ktérych dane
dotyczg, wymaga uzasadnienia z podaniem podstawy prawnej wynikajgcej z RODO.

Rozdzial 11 Procedura odbierania zgéd oraz informowania oséb.

§ 27.
W kazdym przypadku pobierania danych bezposrednio od osoby, ktérej dane dotycza,
administrator danych informuje osobg, ktérej dane dotyczg, zgodnie z zalgcznikiem nr 17 do
Polityki.

§ 28.
W kazdym przypadku pobierania danych z innych Zrédel niz osoba, ktérej dane dotycza,
administrator danych informuje osobg, ktérej dane dotycza, niezwlocznie, jednak nie pdzniej
niz przy pierwszym kontakcie z osoba, ktérej dane dotyczg, zgodnie z zalgcznikiem nr 18 do
Polityki.

§ 29.
W kazdym wymaganym prawem przypadku odbierania zgody od osoby, ktérej dane dotycza,
korzysta si¢ z klauzul zgody zgodnie z zalgcznikiem nr 19 do Polityki.

Rozdzial 12 Procedura uzytkowania komputeréw przenosnych i telefonow.
§ 30.

1. Pracownicy upowaznieni do przetwarzania danych osobowych i pracujgcy na
komputerach przeno$nych i telefonach zobowigzani sg do przestrzegania niniejszych
zasad.

2. Dane osobowe lub dane poufne muszg zostaé zaszyfrowane na dysku
i zabezpieczone hastem.

3. Komputery i telefony przenosne sg wykorzystywane do prac stuzbowych. W przypadku
konieczno$ci korzystania z komputera przeno$nego w innym celu wszystkie dane
osobowe muszg by¢ zabezpieczone hastem.

4. W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba
upowazniona zobowigzana jest zglosi¢ zdarzenie/problem administratorowi
bezpieczenstwa informacji.

5. Osoba upowazniona zobowigzana jest do zabezpieczenia komputera i telefonu
przenos$nego w czasie transportu, a przede wszystkim:
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1) zaleca sig przenoszenie komputera i telefonu przenosnego w zwyklej teczce, aktowce,
2) zabrania sig pozostawiania komputera przeno$nego W samochodzie podczas
nieobecnosci osoby upowaznionej.

6. Gdy komputer i telefon przenosny jest pozostawiony W miejscu dostgpnym dla oséb
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera i telefonu przenosnego na stanowisku pracy, podczas
przedstawiania prezentacji, szkolenia.

7. Uzytkownik komputera i telefonu przeno$nego jest zobowigzany do regularnego
tworzenia kopii bezpieczefistwa danych na serwerze. Noéniki z takimi kopiami powinny
by¢ przechowywane w miejscu zabezpieczonym przed dostgpem 0s6b nieupowaznionych

8. Pracujac na komputerze i telefonie przeno$nym w miejscach publicznych i $rodkach
transportu, osoba upowazniona zobowigzana jest do chronienia wyé$wietlanych danych

osobowych na monitorze przed wgladem os6b nieupowaznionych.

Rozdzial 13
Postanowienia koncowe

§ 31.
Wszelkie zasady opisane W niniejszym dokumencie s przestrzegane Pprzez osoby
upowaznione do przetwarzania danych osobowych ze szczeg6lnym uwzglednieniem dobra
0s6b, ktérych dane te dotycza. Osoby nie przestrzegajace przepisdéw o ochronie danych
osobowych podlegaja odpowiedzialnosci karne;j.

§ 32.
1. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa stosuje si¢
przepisy o ochronie danych osobowych.
2. ) olityka ochrony danych przyjeta zostata Uchwalg Zarzadu Spétdzielni z dnia
/7). 092018 roku i obowiazuje od dnia jej przyjecia.

Kierownik Dzie i
CZLONE ZAF}ZADU winik Dziatu Technicznego

Danyta HLZsiak mgH inz. Grzegorz Wojcicki
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